Vereinbarung zur Auftragsverarbeitung
gem. Art. 28 EU-DSGVO

Auftragsverarbeiter:
Schoolhouse Software e.K.
Inhaber: Mark Lemke

An der Veerse 2a

29640 Schneverdingen

E-Mail: kontakt@schoolhouse.de

Verantwortlicher:
Die Schule bzw. Institution, die eine Lizenz fir TLH-Team erworben hat, vertreten durch deren Leitung
oder einen bevollmachtigten Angestellten (nachfolgend Verantwortlicher).

1. Grundlegendes

Die européische Datenschutzgrundverordnung (EU-DSGVO) definiert in Art. 4 (1) den Begriff
personenbezogene Daten. Sobald personenbezogene Daten verarbeitet werden - darunter fallt nach Art. 4
(2) auch die Speicherung - missen die Rechtsgrundsatze der EU-DSGVO eingehalten werden.

VerschlUsselte Daten fallen nach Art. 4 (5) EU-DSGVO unter den Begriff pseudonymisierte Daten, deren
Verarbeitung weniger strenge Auflagen hat. Dennoch unterliegt auch die Verarbeitung pseudonymisierter
Daten der EU-DSGVO. Im Folgenden wird der Einfachheit halber nur von personenbezogenen Daten
gesprochen, auch wenn pseudonymisierte Daten gemeint sind.

Sobald personenbezogene Daten vom Verantwortlichen an einen Auftragsverarbeiter Gbermittelt werden,
liegt eine Auftragsverarbeitung vor, die nach Art. 28 (3) EU-DSGVO nur auf Grundlage einer Vereinbarung
erfolgen darf. Die Begriffe Verantwortlicher und Auftragsverarbeiter sind in Art. 4 (7) und (8) EU-DSGVO
definiert.

Ein betrieblicher Datenschutzbeauftragter ist beim Auftragsverarbeiter nicht bestellt, da die gesetzliche
Notwendigkeit hierfir nicht vorliegt.

2. Gegenstand und Dauer der Verarbeitung

Gegenstand dieser Vereinbarung ist die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter im Rahmen der Nutzung der Software TLH-Team sowie der damit verbundenen
Supportleistungen.

TLH-Team ist eine webbasierte Software zur Schilerverwaltung und zum Zeugnisdruck. Die
personenbezogenen Daten werden verschlisselt auf Servern des Unterauftragsverarbeiters Microsoft
(Microsoft Azure, Rechenzentrumsregion Germany West Central) gespeichert.

Im Rahmen des Supports konnen folgende Verarbeitungen stattfinden:

o Fernwartung Uber die Software TeamViewer zur Hilfestellung bei Problemen. Die Verbindung wird
grundsatzlich vom Anwender initiiert, indem die Software gestartet und dem Auftragsverarbeiter
per Telefon das temporare Passwort mitgeteilt wird.



o Erstellung eines Benutzerkontos fur den Auftragsverarbeiter durch einen Administrator der
Schule, um direkten Zugriff auf die Datenbank zur Problemldsung zu ermoglichen. Dieser Zugriff
erfolgt ausschlielRlich auf ausdrickliche Veranlassung des Verantwortlichen.

o Upload verschlisselter Daten durch den Anwender auf das OneDrive Business des
Auftragsverarbeiters zur Analyse. Die Verschlisselung der Daten vor dem Upload obliegt dem
Anwender.

Die Dauer der Verarbeitung ist an die Laufzeit des Lizenzvertrages gebunden und endet mit Kiindigung des
Vertrages bzw. Einstellung der Zahlung des jahrlichen Beitrags, vorbehaltlich der in Abschnitt 10
genannten Aufbewahrungsfristen.

3. Art und Zweck der Verarbeitung

TLH-Team dient der Schilerverwaltung und dem Zeugnisdruck. Die Software ermaoglicht es den
Anwendern, Schillerdaten zu erfassen, zu verwalten und Zeugnisse zu erstellen. Um die Sicherheit zu
gewahrleisten, werden samtliche Daten Uber eine sichere Verbindung (HTTPS) Ubertragen und vor der
Ubertragung clientseitig verschlisselt. Personenbezogene Daten werden zusatzlich Ende-zu-Ende
verschlisselt.

Die Fernwartung Uber TeamViewer dient dazu, bei Problemen schnelle und préazise Hilfestellung zu
ermoglichen. Ein Supportmitarbeiter kann dabei den Bildschirminhalt des Anwenders sehen und optional
dessen Maus und Tastatur Gbernehmen. Der Anwender kann die Steuerungsiibernahme jederzeit
deaktivieren.

Der direkte Datenbankzugriff Gber ein vom Verantwortlichen bereitgestelltes Benutzerkonto dient
ausschliefslich der Fehlerdiagnose und Problemldsung.

Der Upload verschlisselter Daten auf OneDrive Business dient der Analyse und Behebung von Problemen,
die sich nicht anderweitig |6sen lassen.

4. Art der personenbezogenen Daten
Folgende Kategorien personenbezogener Daten kdnnen verarbeitet werden:

o Kontaktdaten der Schiiler

. Identifikationsmerkmale der Schiler

o Religionszugehorigkeiten

. Schilerbilder

. Noten und Beurteilungen

o Ankreuzzeugnisse

o Dokumentationen und Beratungsprotokolle
o Kontaktdaten der Erziehungsberechtigten

. Kontaktdaten der Notfallkontakte

o Namen und Kurzel der Klassenlehrer

Es ist nicht moglich, exakt anzugeben, welche personenbezogenen Daten bei der Nutzung von
TeamViewer oder bei einem direkten Datenbankzugriff sichtbar werden. Es kdnnen sich darunter die oben
genannten Daten befinden.



Gleiches gilt fir Daten, die vom Anwender verschlisselt auf OneDrive Business hochgeladen werden.

5. Kategorien betroffener Personen

Die verarbeiteten personenbezogenen Daten beziehen sich auf:

Schulerinnen und Schiler
Erziehungsberechtigte
Notfallkontakte

Klassenlehrerinnen und Klassenlehrer

6. Technische und organisatorische Mallnahmen

Der Auftragsverarbeiter hat folgende technische und organisatorische Masnahmen gemals Art. 32 EU-
DSGVO getroffen:

6.1 Verschlisselung

Samtliche Daten werden vor der Ubertragung clientseitig mittels AES-256 (CBC-Modus, PKCS7-
Padding, zufalliger Initialisierungsvektor) verschlisselt.

Personenbezogene Daten werden zusatzlich Ende-zu-Ende verschlisselt unter Verwendung von
Elliptic Curve Cryptography (ECC) mit der Kurve brainpoolP512r1, wie vom Bundesamt fir
Sicherheit in der Informationstechnik (BSI) empfohlen.

Die Ableitung des Passworts erfolgt mittels PBKDF2.

Die Ubertragung jeglicher Daten erfolgt ausschlieRlich (iber HTTPS.

Ruhende Daten in Azure Storage sind zuséatzlich durch AES-Verschlisselung auf Speicherebene
geschitzt.

6.2 Authentifizierung und Schlisselverwaltung

Das Passwort des Anwenders erreicht zu keinem Zeitpunkt den Server. Stattdessen wird lediglich
eine kryptografische Ableitung des Passworts Ubermittelt.

Bei der Kontoerstellung wird ein ECC-SchlUsselpaar erzeugt. Der 6ffentliche Schlissel, die ECC-
Parameter sowie die PBKDF2-Parameter werden zusammen mit der Passwort-Ableitung auf dem
Server gespeichert.

Der private SchlUssel wird vor der serverseitigen Speicherung mit einer weiteren Ableitung des
Passworts verschlisselt, die nicht an den Server Gbermittelt wird.

Samtliche personenbezogenen Daten werden mit einem zufallig generierten Schlissel
verschlisselt. Dieser Schlissel wird mit dem privaten ECC-Schlissel verschlisselt und ist fur alle
Anwender einer Schule (eines Kunden) identisch.

Das Login erfolgt mit Kundennummer, Benutzername und der Passwort-Ableitung. Nach
erfolgreicher Authentifizierung wird ein Bearer-Token ausgestellt, das mittels HMAC-SHA-256 auf
Basis der Passwort-Ableitung verifiziert wird.

6.3 Infrastruktur und Verfligbarkeit

Die Datenspeicherung erfolgt in Microsoft Azure, Rechenzentrumsregion Germany West Central
(Frankfurt), mit geo-redundanter Replikation (RA-GRS).

Es werden Azure Tables und Azure Blobs als Speicherdienste verwendet.
Das Backend lauft als Azure Function in derselben Region.



o Das Frontend ist als WebAssembly-Anwendung (WASM) realisiert und wird vollstdndig im Browser
des Anwenders ausgefiihrt; eine serverseitige Verarbeitung personenbezogener Daten durch das
Frontend findet nicht statt.

o Zusatzlich zur Redundanz durch Azure wird alle 12 Stunden ein vollstédndiges Backup aller Daten
angelegt.

6.4 Protokollierung

o Application Insights ist aktiv. Der Standort des Anwenders wird dabei erfasst, IP-Adressen werden
jedoch anonymisiert (als 0.0.0.0) gespeichert.

6.5 Organisatorische Malknahmen
o Der Auftragsverarbeiter ist ein Einzelunternehmen. Der Zugang zu Verwaltungskonten und
Systemen ist ausschlielRlich dem Inhaber vorbehalten.
o Die Arbeitsumgebung befindet sich in einem nicht 6ffentlich zuganglichen Buro.

7. Unterauftragsverhaltnisse
Der Auftragsverarbeiter setzt folgende Unterauftragsverarbeiter ein:

o Microsoft Corporation - Bereitstellung der Cloud-Infrastruktur (Azure: Datenspeicherung,
Compute, Application Insights) sowie OneDrive Business (Office 365/SharePoint) fir den
verschlisselten Datenaustausch im Rahmen des Supports. Ein entsprechender
Auftragsverarbeitungsvertrag (Microsoft Data Protection Addendum) liegt vor.

Sollten sich die Unterauftragsverhaltnisse dndern, wird der Verantwortliche vorab informiert. Die
Anderung bedarf der Zustimmung des Verantwortlichen.

8. Kontrollrechte des Verantwortlichen

Der Verantwortliche hat das Recht, die Einhaltung dieser Vereinbarung und der datenschutzrechtlichen
Vorgaben zu Uberprifen. Der Auftragsverarbeiter verpflichtet sich, dem Verantwortlichen auf Anfrage alle
erforderlichen Informationen zum Nachweis der Einhaltung der in Art. 28 EU-DSGVO niedergelegten
Pflichten zur Verflgung zu stellen.

Die Kontrolle erfolgt in der Regel durch:

o Schriftliche Auskunft des Auftragsverarbeiters zu den getroffenen technischen und
organisatorischen MaRRnahmen.

o Beantwortung von Fragebdgen und Checklisten des Verantwortlichen.

o Vorlage relevanter Zertifizierungen oder Nachweise der eingesetzten Unterauftragsverarbeiter
(insbesondere Microsoft Azure).

Da die personenbezogenen Daten ausschliel3lich verschlisselt in der Cloud-Infrastruktur des
Unterauftragsverarbeiters gespeichert werden und der Auftragsverarbeiter in nicht 6ffentlichen Raumen
tatig ist, ist eine Vor-Ort-Kontrolle weder vorgesehen noch erforderlich. Sollte der Verantwortliche
dennoch eine weitergehende Prifung fir notwendig erachten, ist diese nach angemessener
Voranklndigung und in gegenseitigem Einvernehmen zu vereinbaren.



9. Pflichten des Auftragsverarbeiters

1.

10.

11.

Der Auftragsverarbeiter verpflichtet sich, Daten und Verarbeitungsergebnisse ausschlief3lich im
Rahmen dieser Vereinbarung und auf Weisung des Verantwortlichen zu verarbeiten. Eine
Verarbeitung fir eigene Zwecke findet nicht statt.

Erhalt der Auftragsverarbeiter einen behordlichen Auftrag, Daten des Verantwortlichen
herauszugeben, so hat er - sofern gesetzlich zuldssig - den Verantwortlichen unverziglich dartber
zu informieren und die Behdrde an diesen zu verweisen.

Der Auftragsverarbeiter erklart rechtsverbindlich, dass alle mit der Datenverarbeitung
beauftragten Personen zur Vertraulichkeit verpflichtet wurden oder einer angemessenen
gesetzlichen Verschwiegenheitsverpflichtung unterliegen. Diese Verpflichtung besteht auch nach
Beendigung der Tatigkeit fort.

Der Auftragsverarbeiter erklart rechtsverbindlich, dass er alle erforderlichen MaRnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung nach Art. 32 EU-DSGVO ergriffen hat.

Der Auftragsverarbeiter ergreift die technischen und organisatorischen Mafnahmen, damit der
Verantwortliche die Rechte der betroffenen Personen innerhalb der gesetzlichen Fristen jederzeit
erfillen kann, und stellt dem Verantwortlichen alle dafiir notwendigen Informationen zur
Verfligung.

Wird ein Antrag einer betroffenen Person an den Auftragsverarbeiter gerichtet und lasst dieser
erkennen, dass der Antragsteller ihn irrtimlich fur den Verantwortlichen halt, leitet der
Auftragsverarbeiter den Antrag unverziglich an den Verantwortlichen weiter und informiert den
Antragsteller entsprechend.

Der Auftragsverarbeiter unterstitzt den Verantwortlichen bei der Einhaltung der in den Art. 32 bis
36 EU-DSGVO genannten Pflichten.

Der Auftragsverarbeiter fihrt ein Verarbeitungsverzeichnis nach Art. 30 EU-DSGVO.

Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, falls er der Ansicht ist, dass
eine Weisung des Verantwortlichen gegen Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstoRt.

Im Falle einer Datenschutzverletzung informiert der Auftragsverarbeiter den Verantwortlichen
unverzlglich, spatestens jedoch innerhalb von 24 Stunden nach Bekanntwerden, und unterstiitzt
ihn bei der Erflllung der Meldepflichten nach Art. 33 und 34 EU-DSGVO.

Im Falle einer Inanspruchnahme des Verantwortlichen durch eine betroffene Person hinsichtlich
etwaiger Anspriiche nach Art. 82 EU-DSGVO verpflichtet sich der Auftragsverarbeiter, den
Verantwortlichen im Rahmen seiner Moglichkeiten zu unterstitzen.

10. Datenherausgabe, Loschung und Recht auf Vergessenwerden

Der Verantwortliche kann personenbezogene Daten jederzeit Uber die Software TLH-Team einsehen,
berichtigen und I6schen, soweit die Software diese Funktionalitat bereitstellt.

Benutzerkonten kénnen jederzeit durch einen Administrator der Schule geldscht werden.

Nach Beendigung des Vertragsverhaltnisses besteht die Moglichkeit, alle Daten in Form eines
verschlisselten ZIP-Archivs im CSV-Format zu erhalten. Dies muss explizit beim Auftragsverarbeiter
angefordert werden.



Nach Vertragsende werden samtliche Daten des Verantwortlichen - sofern nicht ausdrtcklich anders
gewlnscht - noch 365 Tage aufbewahrt, um eine versehentliche Datenldschung oder einen erneuten
Bedarf zu ermoglichen. Nach Ablauf dieser Frist werden die Daten unwiderruflich gel®scht.

Durch die Nutzung von TeamViewer werden auf Seiten des Auftragsverarbeiters keine
personenbezogenen Daten dauerhaft gespeichert.

Auf OneDrive Business hochgeladene Daten werden nach Abschluss der Analyse unverziiglich geldscht.

11. Pflichten des Verantwortlichen

1. Der Verantwortliche ist fur die Zuldssigkeit der Datenverarbeitung sowie flir die Wahrung der

Rechte der betroffenen Personen verantwortlich.

Der Verantwortliche hat ein Verarbeitungsverzeichnis nach Art. 30 EU-DSGVO zu fihren.

Der Verantwortliche hat den Auftragsverarbeiter unverziglich und vollstandig zu informieren,
wenn er Fehler oder UnregelmaRigkeiten beziglich datenschutzrechtlicher Bestimmungen
feststellt.

4.  Der Verantwortliche stellt sicher, dass Daten, die zum Zwecke des Supports auf OneDrive Business
hochgeladen werden, vor dem Upload ordnungsgemald verschlisselt sind.

5.  Die Erstellung eines Benutzerkontos flr den Auftragsverarbeiter zur Problemldsung erfolgt
ausschlieRlich auf Veranlassung und in Verantwortung des Verantwortlichen. Der Verantwortliche
kann dieses Benutzerkonto jederzeit wieder |6schen.

6. Im Falle einer Inanspruchnahme des Verantwortlichen durch eine betroffene Person hinsichtlich
etwaiger Anspriiche nach Art. 82 EU-DSGVO gilt Abschnitt 9, Punkt 11 dieser Vereinbarung
entsprechend.

12. Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Léschung oder Auskunft an den
Auftragsverarbeiter, wird dieser die betroffene Person an den Verantwortlichen verweisen, sofern eine
Zuordnung nach Angaben der betroffenen Person moglich ist. Der Auftragsverarbeiter leitet den Antrag
unverzlglich an den Verantwortlichen weiter und unterstitzt diesen im Rahmen seiner Mdglichkeiten.

Der Auftragsverarbeiter haftet nicht, wenn das Ersuchen der betroffenen Person vom Verantwortlichen
nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

13. Schlussbestimmungen
Anderungen und Ergianzungen dieser Vereinbarung bedirfen der Schriftform.

Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder werden, bleibt die Wirksamkeit
der Gbrigen Bestimmungen hiervon unberihrt.

Es gilt das Recht der Bundesrepublik Deutschland.

Schoolhouse Software e.K.
15.04.2026



